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CYBERHIGIENA

Szkolenie: podstawy bezpieczenstwa
w Swiecie cyfrowym
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Stowo wstepu: Szkolenie Cyberhigiena to Twdj praktyczny przewodnik,
dzieki ktéremu nauczysz sie bezpiecznie porusza¢ w cyfrowym swiecie.
Dowiesz sie m.in. jak chroni¢ swoje dane i pienigdze przed
cyberprzestepcami, co robic¢ zeby nie wpas¢ w cyfrowe putapki, a takze jak
dbac o swojg prywatnosc¢ w sieci. Nauczymy Cie prostych nawykow, ktérych
stosowanie zwiekszy Twoje cyfrowe bezpieczenstwo!

Czas trwania: 2 - 3 godziny szkoleniowych, petne merytoryki i case study
z zycia wzigtych.

Adresaci: Tak naprawde to szkolenie dla kazdego - niezaleznie od tego czy
pracujesz w dziale IT czy jako pracownik magazynu. Zapraszamy Cie na
praktyczne, konkretne iluzne szkolenie, dzieki ktoremu dowiesz sig, jak
bezpiecznie korzystac z Internetu na co dzien, unikajgc cyfrowych putapek!
Nauczymy kazdego rozpoznawac¢ zagrozenia w $wiecie cyfrowym tak, aby
zwiekszy¢ bezpieczenstwo zarowno Twojej Organizaciji, jak i prywatne -
kazdego przeszkolonego pracownika.

Forma: Szkolenie stacjonarne w Twojej siedzibie lub online (platforma
zdalna), wyklady teoretyczne poparte praktycznymi przyktadami.

Cel do osiggniecia: Wyjasnimy podstawowe zasady bezpieczenstwa -
cyberhigieny, ktérych stosowanie pozwoli Ci uchronic¢ sie przed dziataniami
cyberprzestepcow polujgcych na Twoje dane. Nasze szkolenie sprawi, ze
poczujesz sie pewniej i bezpieczniej w cyfrowym swiecie.

Rekomendacje szkoleniowe: Mozliwos$¢ potaczenia ze szkoleniem: Zasady
ochrony danych osobowych - Podstawy RODO.
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Znaczenie informacjii danych w cyfrowym swiecie:

A\

Twoje dane to cyfrowe ztoto - dowiedz sig, dlaczego warto je chroni¢!

> Dostep do danych gwarantem ciggtosci dziatania - przekonaj sie, jak
wazny jest nieprzerwany dostep do informacji.

» Ryzyka zwigzane z wyciekiem lub utratg danych - finansowe, prawne

i wizerunkowe.

Wektory atakow i sposoby oddziatywania cyberprzestepcow

Y

Poznaj sposoby dziatania cyberprzestepcow.

> Najstabsze ogniwo systemu bezpieczenstwa - kiedy retoryka
wygrywa z algorytmem?

> Czy ten e-mail naprawde jest od Twojego szefa? Naucz sie wykrywac

phishing!

Social media petlne putapek - metody dziatania cyberprzestepcow.

Halo, tu oszust! Spoofing i oszustwa telefoniczne.

Sztuczna inteligencja po ciemnej stronie mocy - deepfake w stuzbie

cyberprzestepcow.

» Cyberprzestepcy sg kreatywni - poznaj inne, mniej znane metody

atakow!

YV V V

Podstawy bezpieczenstwa - kluczowe zasady cyberhigieny dla
kazdego

A7

Twoja poczta e-mail - furtka czy twierdza? Jak jg zabezpieczy¢?

Hasto Twoim kluczem do cyfrowego $wiata — zasady tworzenia silnych

hasel.

> MFA - uwierzytelnianie wieloskladnikowe - mozliwose, czy
koniecznosc?

» Cyberhigiena jak mycie zebdéw - proste nawyki i obowigzkowa

codzienna rutyna.

Y

BEZPIECZENSTWO
TO NASZA SUPERMOC




Skilled Skilled at Safety NIP: 6572895461 Podieze 785/6 kontakt@ratowacze.pl
www.ratowacze.pl REGON: 363102950  32-003 Podieze +48 793 705 103
at Safety

Prywatnos¢ w sieci - czy to mozliwe?

» Woyciek na zyczenie - czyli nasze prywatne publikacje kopalnig wiedzy
dla cyberprzestepcow.

Jak kontrolowac¢ to, co inni widzg na moj temat w sieci?

Czy moge usunac¢ z sieci informacje na mdj temat? Jak usunaé
falszywa opinie z Google?

YV VYV

Sygnaly swiadczace o utracie kontroli nad naszymi danymi

> Naucz sie rozpoznawac sygnaty, ktore swiadczg o tym, ze ktos mogt
przejac kontrole nad Twoimi danymi.

> Wyciekly mi dane -ico teraz? Postepowanie w przypadku incydentu.
> Cyberbezpieczenstwo to gra zespolowa - pomodz sobie i innym,
zgtaszaj incydenty!
F ]
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DLACZEGO WARTO WYBRAC NASZE SZKOLENIE?

» Minimum nudy, maksimum praktyki: Stawiamy na praktyczne przyklady
z zycia wzigte.

» Doswiadczeni instruktorzy: Nasi szkoleniowcy to doswiadczeni
specjalisci od bezpieczenstwa - na co dzien dbajg o bezpieczenstwo
danych w duzych organizacjach.

» Przyjazna atmosfera: Uczymy z dystansem (do siebie) i duzg dawka
humoru.

DLA UCZESTNIKOW SZKOLENIA:

> Przede wszystkim duza dawka wiedzy - dowiesz sie jak zapewnié
cyfrowe bezpieczenstwo danych w Twojej Organizacji oraz jak zadbac
0 swojg cyfrowg tozsamosc¢ co przyda Ci sie takze w zyciu prywatnym.

> Imienny certyfikat ukonczenia szkolenia - potwierdzajacy nabyte
umiejetnosci.

» Materialy szkoleniowe - w przypadku szkolenia opartego na Twoich
procedurach zyskasz gotowe prezentacje szkoleniowe.

MODYFIKACJE PROGRAMU:

Oferta przedstawia standardowe szkolenie z podstaw, ktérych warto
nauczy¢ kazdego. Jesli maszinne potrzeby, chcesz aby na szkoleniu omoéwié
konkretne interesujgce Cie sytuacje - daj nam zna¢, dopasujemy oferte
specjalnie dla Ciebie i stworzymy produkt szyty na miare Twoich potrzeb!

WARUNKIUCZESTNICTWA:

Szkolenie staramy sie zawsze dopasowa¢ do Twoich indywidualnych
potrzeb, w zwigzku z tym wycena rowniez jest oparta o Twoje preferencie.
Jesli chcesz wzig¢ udzial wnaszym szkoleniu prosimy o kontakt
z Koordynatorem i przekazanie nastepujacych informacii:

» tacznailos¢ Uczestnikow,

» Preferowany termin realizacji,

> llos¢ dni szkoleniowych,

> llos¢ oséb i grup w kazdym dniu szkoleniowym,

> W przypadku kilku dni szkoleniowych poinformuj nas réwniez, czy
preferujesz szkolenie ,dzien po dniu”, czy chcesz ustali¢ konkretne dni
szkoleniowe - postaramy sie dopasowac¢ do Twoich potrzeb &
]
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ZAPRASZAMY DO KONTAKTU!

SPRAWDZ PEENA OFERTE NA:
WIWW.RATOWACZEPIL
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